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家长注意！市公安局介绍，班级群里的班主任，可能不是真的班主任，骗子会瞅准机会，冒名进入班级群，换上老师

的头像、昵称，骗取家长扫描二维码转账，接下来，让我们一起看看骗子是怎么行骗的。

反诈微课堂之冒充老师

小张（骗子）直接在社交

平台内搜索班级群，并加入了

一个没有设置相应验证机制

的群聊。

进群后，小张（骗子）伪装

成学生家长，并在群里“潜水”

观察老师的活动规律。

待时机成熟后，小张（骗

子）换上老师的头像，并将自

己的备注名改为和老师一模

一样的名字，然后在群里发送

相关收费通知。 信以为真的家

长们看到收费通知纷纷进行

了转账。 当真正的老师下课回

到办公室看到消息时，骗子早

已卷款退群。

诈骗手法

1.� 潜伏入群。骗子会通过

各种方式进入学校班级群，并

在进群后伪装成某某学生家

长，然后潜伏在群内。

2.� 预备实施。骗子潜伏在

群内期间，会重点观察群内老

师活动规律，摸清老师上课时

间，伺机实施诈骗。

3.� 乘隙诈骗。待时机成熟

后，骗子就会换上与老师相同

的头像及昵称，然后在群里发

送相关收费通知，以收取书本

费、住宿费、班费为由，对群内

家长实施诈骗。

1.�对于老师而言： ① 设

置进群门槛。 在微信群设置群

聊邀请确认，在 QQ 群设置加

群审批功能， 确保进群人员经

过严格审核；②规范收费章程。

在家长群中明确告知家长，不

会通过群收款、微信转账、微信

红包等方式收费， 避免骗子假

借各种理由在群内发起收款。

2.� 对于家长而言： ①设置老

师备注。 微信群群名称显示规

则为备注优先于群昵称， 可给

群内老师设置较为突出、 明显

的微信备注， 当骗子冒充老师

在群内发消息时， 可以一目了

然看出端倪； ②延迟转账时

间。在群内看到此类消息后，可

以适当延迟转账时间， 如果是

冒充老师诈骗， 真老师在上完

课后会及时发觉并指出，延迟

转账可有效避免被骗。

（综合自： 上海发布、市公安局）

家长警惕！ 骗子冒充班主任进群收费，有人中招
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为切实维护广大群众的

合法权益，增强百姓反诈意识

与能力，3 月 12 日，农行上海

徐汇支行、 徐家汇街道办事

处、上海法治报社联合开展消

费者权益保护主题宣传活动。

居民们听案例，学知识，在活

动中筑牢反诈“防护网”，守牢

自己的“钱袋子”。

“刷单返利、虚假网络投

资理财、虚假网络贷款……以

上七种典型诈骗手段， 大家都

知道吗？ ”活动开始，农行上海

徐汇支行的志愿者从常见的七

类典型诈骗案例展开， 结合真

实的案例， 为居民们讲解新型

电信诈骗的作案手段和防范要

点，提升社区居民反诈意识。

来自上海法治报社的记

者则结合实际生活中存在的

问题，以通俗易懂的语言详细

为社区居民作消费者权益保

护知识讲解，分享实用的维权

妙招，以案说法帮助社区居民

增强维权意识，巧妙辨别诈骗

分子的套路。

面对居民生活中遇到的实

际困难，活动现场，农行徐汇支

行和上海法治报社的志愿者为

居民答疑解惑， 并给予了专业

的意见与建议。零距离的交流、

耐心细致的讲解， 赢得了现场

居民的一致好评， 大家纷纷表

示参加本次活动收获颇多，今

后将更加警惕新型电信诈骗。

参与活动的居民王先生

说道：“在消费者权益日即将

到来之际，举办这个讲座非常

及时，特别是活动中有很多针

对老年人群的案例，不仅增强

了我们的反诈意识，还教会了

我们一些防诈骗的本领，可以

说是受益良多了。 ”

揭秘诈骗陷阱 筑牢反诈“防护网”

■� �记者 冯赟 肖乐鑫 施昱辰

失业保险是社会保险中

的重要组成部分，涉及劳动者

面对职场重大变动后的基本

生存保障，但是有个别不法分

子恶意骗取国家失业保险金。

2023 年 12 月，经广东省深圳

市龙华区检察院起诉的诈骗

失业保险金案获判 ， 这是

2023 年开展依法打击欺诈骗

保专项整治行动以来，深圳检

察机关办理的系列案中涉案

金额最大的案件。

2022 年 9 月， 深圳市社

会保险基金管理局龙华分局

发现，黄先生经营的诊所社保

数据异常， 经进一步调查，发

现黄先生诊所的失业保险参

保人数之前一直在 4 人至 7

人之间浮动， 却在近 16 个月

内为 50 余人申领了失业保险

金。黄先生怀疑诊所社保账户

和密码被盗用，2022 年 10 月

前往辖区派出所报案。

公安机关经侦查发现，黄

先生因诊所社保账户首次参

保未能扣费， 曾于 2020 年向

做社保中介的黄某真进行咨

询，黄某真因此得知了黄先生

诊所的社保账户和密码。2021

年 6 月起，黄某真以牟利为目

的，寻找想要申领失业保险的

人员，虚构申领人与诊所之间

的劳动关系，将申领人的社保

账户调入黄先生诊所的社保

账户参保，随后再以非自愿离

职的名义，将申领人的社保账

户调出诊所社保账户进行停

保，欺瞒深圳市社会保险基金

管理局审核通过失业保险金

申请。 失业保险金转入申领

人账户后， 黄某真从中收取

一定比例的好处费。 截至案

发，黄某真共获利约 3 万元。

经审计，通过上述手段获取失

业保险金的申领人共有 62

人， 骗保总金额近 80 万元。

2023 年 4 月， 黄某真被抓获

归案。

2023 年 5 月，龙华区检察

院依法提前介入侦查，针对涉

及人员众多、资金复杂等难点

提出引导取证意见，同时多次

与深圳市社会保险基金管理

局龙华分局及公安机关进行

沟通。 最终，该院以涉嫌诈骗

罪对黄某真批准逮捕。

2023 年 10 月， 龙华区检

察院对黄某真提起公诉。 同年

12月，法院以诈骗罪判处黄某

真有期徒刑十年六个月，并处

罚金 5 万元。 对其他未构成刑

事犯罪的 62 名申领人， 依法

进行训诫或教育处理，不追究

刑事责任。 截至今年 1 月中

旬， 共有 50 名申领人退还失

业保险金 65 万余元， 剩余涉

案款项正在依法追缴中。

（来源：《检察日报》）

帮他人骗领失业保险金，一男子获刑

最近，大家都在关

注退税的话题，一些不

法分子也利用市民想

尽快完成退税的心理，

伺机实施诈骗。江苏扬

州的高先生就因此被

引入钓鱼网站，损失了

2万余元。

3月初， 高先生收

到一封来自总公司的

电子邮件，让他扫描邮

件里的二维码，办理个

税退税申报。 因为是公

司内部邮件，高先生就

按照页面提示输入银

行卡、身份证号等个人

信息，并通过手机短信

验证。 但几分钟后，高

先生傻眼了。

此时，他的手机接

连收到银行卡在境外消

费的短信，第一笔 5000

元，第二笔 2000 元……几笔下

来一共被刷走了约 21000 元。

高先生赶紧联系总公司财务，结

果被告知公司没有发送相关邮

件，他随即报了警。

扬州市反诈中心民警杭恩

宇：（骗子）盗取了企业和员工

个人邮箱之后， 冒充国家税务

部门，发来了退税邮件，引导受

害人登录假网站。

近期该类型案件多发，提

醒大家在办理个税退款时要走

正规流程，如果遇到所谓“人工

退税”的邮件和电话，务必保持

警惕。 （来源：《杭州日报》）
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